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1. CEL

Celem procedury jest zapewnienie, ze wyniki uzyskane w ramach okre$lania ryzyka
beda wiarygodne, rzetelne, powtarzalne i poréwnywalne, a na ich podstawie okreslone
zostang strategia i regulacje operacyjne.

2. PRZEDMIOT | ZAKRES

Przedmiotem procedury jest tryb postepowania podczas identyfikacji i szacowania
ryzyk przy realizacji poszczegdélnych proceséw.

3. ODPOWIEDZIALNOSC

Za nadzér nad identyfikacjg i szacowaniem ryzyk odpowiedzialny jest kierownik /
osoba odpowiedzialna za realizacje danego procesu.

4. TRYB POSTEPOWANIA

4.1 Szacowanie ryzyka musi przebiega¢ zgodnie z niniejszg procedurg oddzielnie dla
obszaru objetego certyfikacjg (Laboratorium zaktadowe) i oddzielnie dla pozostatego
obszaru dziatalnosci MZGK sp. z 0.0 w Nowej Soli.

4.2 Rozpoczynajgc szacowanie ryzyka nalezy w pierwszej kolejnosci przeprowadzié¢
inwentaryzacje aktyw w firmie.

4.3 Pojecie ,aktywa” zaczerpniete z normy ISO/IEC 27001 jest nastepujace:
aktywa — wszystko co ma warto$¢ dla Organizacji w poszczegdlnych procesach.

Przyktadem takich aktywéw moga by¢:

e infrastruktura wodociggowo-kanalizacyjna, COS, SUW bedaca wiasnoscig

Spofki,

e siedziba,

e pracownicy oraz ich wiedza i doswiadczenie,

e bazy klientéw,

e bazy dostawcow ustug laboratoryjnych i innych,

e sprzet i oprogramowanie,
czyli informacje, ktérych utrata moze narazi¢ Organizacje na straty finansowe lub
wizerunkowe.

4.4 Po zakonczeniu etapu identyfikacji aktywéw w procesach nalezy przejs¢ do
techniki tzw. ,burzy moézgéw”’, podczas ktorej nalezy probowac przewidzie¢ wszelkie
mozliwe zdarzenia, ktére mogg zagrozi¢ danemu aktywowi. Po sporzadzeniu listy
potencjalnych zagrozen nalezy oszacowacé ryzyko zgodnie z przyjeta metodykg w celu
otrzymania wartosci punktowej danego zagrozenia.
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4.5 W ocenie ryzyka znajduje sie przyjeta metodyka okreslania wartosci punktowych
zgodnie z matryca, gdzie oceniany jest skutek potencjalnego zdarzenia
i prawdopodobienstwo wystgpienia tego zdarzenia:

. ZNACZENIE/ SKUTEK DLA JAKOSCI PRODUKTU
PRAWDOPODOBIENSTWO ) i .
katastrofalne istotne umiarkowane nieistotne

Sporadyczne

(1 lub 2 razy w roku) 3 3 2 1

Czeste
(kilka razy w roku) 2 - L '
Niezwykle

(bardzo mate ryzyko wystagpienia - 3 2 1 1

raz na 5-30 lat)

46 Po otrzymaniu wartoSci punktowych dla danego ryzyka ustala sie plan
postepowania z nim w zaleznosci od liczby punktéw osiggnietych przez to ryzyko.
Po przyjeciu odpowiednich kryteriéw nalezy sprawdzi¢, czy oszacowane ryzyko jest do
zaakceptowania, czy moze nalezy podjgC dziatania zmierzajgce do sprowadzenia
ryzyka do wartosci akceptowalnej. Pamietaé nalezy tutaj o zasadzie racjonalnego
zarzadzania ryzykiem i ponoszonych z tego tytutu kosztach.

Ocena 1 —ryzyko akceptowalne
Ocena 2 - ryzyko akceptowalne

Ocena 3 - nalezy rozwazy¢ mozliwosci obnizenia nieakceptowalnego ryzyka do
poziomu akceptowalnego poprzez opracowanie, wdrozenie oraz utrzymywanie
odpowiednich polityk, procedur, instrukcji lub innych wytycznych zwracajgcych
szczeg6lng uwage na dany problem, lub (jesli nie jest to mozliwe) nalezy
prowadzi¢ szczegdlny nadzoér i przeprowadzac¢ ocene ryzyka z czestotliwoscig nie
mniejszg niz co 6 miesiecy.

4.7 Szacowanie ryzyka nalezy przeprowadzi¢ minimum 1 raz w roku kalendarzowym

w odstepach 12 miesiecznych, oraz w przypadku zmian organizacyjnych majgcych
wplyw na bezpieczenstwo procesow.

5 Zataczniki

F103 Rejestr ryzyk
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6. TABELA ZMIAN | POPRAWEK
Lp. Tres¢ zmiany / poprawki Zmiane wprowadzit Podpis / data
29.06.2018

Wprowadzenie procedury

Petnomocnik ds. SZJ







