ZRZADZENIE WEWNETRZNE NR 7/2010
Prezesa Zarzadu Miejskiego Zaktadu Gospodarki Komunalnej Sp. z 0.0. w Nowej Soli
z dnia 30.08.2010

W sprawie : zatwierdzenia i przyjecia do stosowania Instrukcji Zarzadzania Systemem
Informatycznym.

§1

W celu zabezpieczenia prawidtowego przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych przyjmuje si¢ do stosowania Instrukcje Zarzadzania
Systemem Informatycznym, ktéra stanowi Zatacznik nr 1 do niniejszego zarzadzenia
wewnetrznego.

§2

Za wdrozenie Instrukcji odpowiada firma ,Nova Komputery” w imieniu ktérej dziata p. Marek
Sledzik, a za przestrzeganie jej postanowien kierownicy dziatow.

Do petnienia funkcji Administratora Bezpieczeristwa Informacji zostat powotany Kierownik
dziatu Administracyjno - Organizacyjnego — Pan Piotr Matek.

§3

Zobowigzuje sie wszystkich pracownikéw korzystajacych z komputerow stuzbowych i
bedacych uzytkownikami systemu komputerowego do zapoznania sig z postanowieniami
w/w instrukcji i bezwzglednego jej stosowania.

§4

Zarzadzenie wchodzi w zycie z dniem 1.09.2010 .

/

ZARZADU

Waldemar Wrzesniak



INSTRUKCJA

Zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych

Miejski Zaktad Gospodarki Komunalnej w Nowej Soli 2010
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§1.

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA
DANYCH I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM ORAZ WSKAZANIE OSOBY
ODPOWIEDZIALNE]J ZA TE CZYNNOSCI

Administratora Danych Osobowych (ADO) udziela Pracownikowi upowaznienia do
przetwarzania danych osobowych na formularzu, ktérego wzér stanowi zatacznik nr 1 do
niniejszego dokumentu.

Jezeli przetwarzanie danych osobowych odbywa sie w systemie informatycznym, Pracownik
wystepuje do Administratora Bezpieczeristwa Informacji (ABI) o:

a. zatozenie konta w Systemie Informatycznym MZGK, jezeli pracownik jeszcze takiego
konta nie posiada,

b. przyznanie uprawnieri w systemach informatycznych przetwarzajgcych dane
osobowe w MZGK na formularzu, ktérego wzér stanowi zatacznik nr 2 do niniejszego
dokumentu.

ABI sprawdza przed wydaniem upowaznienia do przetwarzania danych osobowych czy
uzytkownik spetnia warunki dopuszczenia do przetwarzania danej grupy informacji, a
w szczegolnosci:

a. czy uzytkownik przeszedt szkolenie z zakresu bezpieczerstwa informacji
Przedsigbiorstwa, w tym ochrony danych osobowych;

b. czy stanowisko pracy uzytkownika, w tym systemy informatyczne, spetnia warunki
dopuszczenia do przetwarzania danych osobowych zgodnie z par. 5 Polityki
Bezpieczenstwa;

€. czy uzytkownik podpisat oswiadczenie o tajemnicy, wedtug wzoru w zafgczniku nr 3
do niniejszego dokumentu.

Jezeli ktorys z warunkdw nie jest spetniony Administrator Bezpieczeristwa Informacji

W porozumieniu z zainteresowanym ustala sposéb i termin uzupetnienia brakéw, o ktorych
mowa w pkt. 3 lit. a-c, lub odmawia przyznania identyfikatora/uprawnien.

Jezeli uzytkownik i jego stanowisko pracy spetniajg warunki dopuszczenia, Administrator
Bezpieczeristwa Informacji przekazuje wnioski do Administratora Systemu i Sieci (ASIS).
Administrator Systemu i Sieci tworzy identyfikator, zaktada konto oraz przyznaje lub zmienia
uprawnienia w systemie komputerowym. Jesli we wniosku okreélono czas obowigzywania
uprawnienia ASiS ustawia taka wazno$¢ dla tego konta.

Na pisemny wniosek (zatacznik nr 4) Administratora BezpieczeAstwa Informacji
Administrator Systemu i Sieci blokuje lub usuwa konto w systemie komputerowym.

Na pisemny wniosek (zatgcznik nr 5) Administratora Bezpieczeristwa Informacji
Administrator Systemu i Sieci zmienia lub usuwa uprawnienia uzytkownika do systemu
przetwarzajgcego dane osobowe

Administrator Systemu i Sieci rejestruje wykonane czynnosci w dziennikach systemu
przetwarzania.

Identyfikatory uzytkownikéw posiadajacych uprawnienia administracyjne przyznawane sg na
podstawie wniosku Administratora Bezpieczeristwa Informacji.

W systemie komputerowym istnieje konto w petni administracyjne, ktérego mozna w
sytuacjach awaryjnych uzy¢ podczas nieobecnosci Administratora Systemu i Sieci. Dane tego
konta Administrator Systemu i Sieci ztozyt w pok. nr 10C - Biuro Kierownika Zarzadu, w szafie
zamykanej na klucz w zamknietej i opieczetowanej kopercie.

Osobami uprawnionymi do uzycia specjalnego konta administracyjnego, o ktérym mowa w
powyzszym punkcie s Administrator Danych Osobowych lub osoby przez niego wyznaczone.
W przedsiebiorstwie prowadzi sie ewidencje os6b upowaznionych do przetwarzania danych
osobowych (zatgcznik nr 11).

Dokumentacje w formie zatacznikéw, o ktdrych mowa w niniejszym paragrafie zobowigzany
jest prowadzi¢ Administrator Bezpieczeristwa Informacji.
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§2
STOSOWANE METODY I SRODKI UWIERZYTELNIENIA

W systemie komputerowym uzytkownik identyfikowany jest jako obiekt o nazwie
imie.nazwisko@mzgkns.local.

W zaleznosci od poziomu uprawnieri nadanych przez ABl Administrator Systemu i Sieci
nadaje uprawnienia NTFS do katalogéw konkretnych systemdw przetwarzania danych
osobowych.

System komputerowy raz na 30 dni blokuje konto uzytkownika i podczas nowego logowania
sig do sieci wymusza zmiane hasta. O koniecznosci zmiany hasta system informuje 7 dni przed
planowanym zablokowaniem konta.

System posiada zaimplementowany mechanizm uniemozliwiajgcy uzycie ostatnich 20 haset
System wymusza uzycie zasad ztozonosci hasta. W zwigzku z ‘wysokim poziomem
zabezpieczert’ w sieci lokalnej ustala sig, ze hasto skfada sie co najmniej z 8 znakoéw, zawiera
mate i wielkie litery oraz cyfry i znaki specjalne.

W aplikacjach stuzacych do przetwarzania danych osobowych stosowane jest
uwierzytelnianie uzytkownika przy pomocy jego identyfikatora i hasta.

Ze wzgledu na réznorodnos¢ uzywanych w Przedsigbiorstwie aplikacji do przetwarzania
danych osobowych nie mozna jednoznacznie zunifikowa¢ nomenklatury identyfikatoréw.
Identyfikator najbardziej pozadany to forma ‘imie.nazwisko’.

Kazdy uzytkownik systemu przetwarzania posiada swéj unikalny identyfikator.
Uzytkownicy nie moga uzywac tych samych identyfikatoréw, ani wymienia¢ sie
identyfikatorami.

Przy tworzeniu identyfikatora uzytkownika Administrator Systemu i Sieci ustawia losowe
hasto i przekazuje to hasto w formie pisemnej uzytkownikowi.

Uzytkownik jest zobowigzany zmieni¢ hasto przy pierwszym dostepie do systemu lub
aplikacji.

Hasto wazne jest maksymalnie 30 dni, po tym czasie powinno zostaé zmienione. Jeéli
aplikacja na to pozwala nalezy uzy¢ mechanizmu automatycznej zmiany hasta, jesli nie, to
uzytkownik jest zobowigzany pamietac, aby raz na 30 dni zmienié hasto.

Kazdy uzytkownik zarzadza swoimi hastami dla wszystkich identyfikatorow, ktérych uzywa.
Uzytkownicy sg zobowiazani do przestrzegania regut odnosnie dtugoséci i ztozonosci hasta
oraz okresu jego wymiany.

Hasto uzytkownika jest jego wtasnoscig i zna je wytacznie dany uzytkownik. Zabronione jest
przekazywania hasta innym osobom.

Niedopuszczalne jest podgladanie haset wprowadzanych do systemu przez innych
uzytkownikow. Jezeli uzytkownik w poblizu zaczyna wprowadza¢ hasto nalezy odwrdcic
wzrok.

Hasto uzytkownika jest sktadowane w systemie przetwarzania w bezpieczny sposob.

Hasto uzytkownika nie jest pokazywane na ekranie lub wydrukach w postaci otwartego
tekstu .

Hasto uzytkownika nie moze byc¢ przesytane przez sie¢ otwartym tekstem.

Uzycie konta, o ktérym mowa w par. 1 pkt. 11 niniejszej Instrukcji powinno zosta¢
odnotowane w dzienniku logowania awaryjnego (zatacznik nr 6). Ewidencje takg
zobowigzany jest prowadzi¢ ABI.




§3.

PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

1) Przed rozpoczeciem pracy uzytkownik powinien sprawdzi¢, czy stan sprzetu komputerowego
nie wskazuje na prébe uruchomienia komputera przez osobe niepowotana.

2) Monitory komputerdw, na ktérych przetwarza sig dane, nalezy ustawiac¢ tak, aby mogli z nich
czytac wytgcznie Uzytkownicy Danych Osobowych.

3) Po zatadowaniu systemu operacyjnego wyswietli si¢ okno logowania do systemu Windows,
Uzytkownik zostanie poinformowany przez system o koniecznosci wywotania pdl
informacyjnych uzywajgc kombinacji klawiszy CTRL+ALT_DEL

4) Aby zarejestrowal sie w systemie uzytkownik musi w odpowiednie pola wpisaé swdj
identyfikator, hasto oraz nazwe organizac;ji (domeny), do ktérej sie loguje.

5) Jesli logowanie do systemu komputerowego przebiega po raz pierwszy uzytkownik zostanie
poproszony o zmiane hasta poprzez wypetnienie formularza, w ktérym podaje aktualne
hasto, nowe hasto, ktére weryfikuje poprzez podwajne wpisanie w formularzu. Po
zatwierdzeniu zmian nastepuje logowanie na nowym haéle.

6) Jesli logowanie do systemu nie przebiegto pomysinie, tzn. system komunikuje o btednym
loginie lub hasle nalezy sprawdzi¢, czy wytaczony jest klawisz CapsLock, wigczona klawiatura
numeryczna, zwroci¢ uwage na uzycie matych i duzych liter w hasle, sprawdzi¢ czy
uzytkownik loguje sie do wtasciwej domeny.

7) Dziesigciokrotne btedne wpisanie danych autentykacyjnych powoduje zablokowanie konta na
okres 15 minut. O blokadzie konta uzytkownik powiadamia Administratora Bezpieczeristwa
Informacji.

8) Konto moze odblokowaé ASiS na wniosek ABI (zatacznik nr 7). Jednak zanim ABI taki wniosek
sporzadzi sprawdzi, czy nie doszto do przekroczenia uprawnieri

9) Po odblokowaniu konta ASiS ustala nowe losowe hasto do konta i przekazuje je w formie
pisemnej uzytkownikowi. Uzytkownik zobowigzany jest zmieni¢ hasto niezwtocznie po
zalogowaniu do systemu.

10) Po uruchomieniu systemu operacyjnego uzytkownik uzyje skrotow do wtiasciwych sobie
aplikacji przetwarzajgcych dane osobowe.

11) Uzytkownicy uzyskujg bezposredni dostgp do danych w aplikacji po wpisaniu w oknie
autentykacji wiasciwego identyfikatora i hasta.

12) W czasie przerwy w korzystaniu z komputera z ekranu monitora powinien wyswietlac sie na
nim wygaszacz ekranu, ktérego odblokowanie wymaga podania hasta uzytkownika.

13) Wygaszacz ekranu, o ktérym mowa w pkt. 12 wiacza sig po uptywie 15 min od ostatniej
czynnoéci wykonanej przez uzytkownika. W przypadku opuszczenia pokoju, w celu
zabezpieczenia komputera przed dostepem o0séb niepowofanych nalezy zastosowac
kombinacje klawiszy Windows+L.

14) Koriczac prace uzytkownik powinien:

a) wykonac kopie awaryjng (zapasowa) z poziomu aplikacji do przetwarzania danych

b) zamkna¢ program oraz wylogowac sie z systemu i wytaczy¢ komputer wraz z drukarka

c) sprawdzi¢, czy na drukarce nie zostaty zadne wydruki mogace zawiera¢ dane
osobowe.

15) Wszystkie zauwazone nieprawidtowoéci na stanowisku uzytkownik winien natychmiast
zgtosic informatykowi oraz Administratorowi Bezpieczenistwa Informacji.




§4.

PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ

1.

PROGRAMOW I NARZEDZI PROGRAMOWYCH SEUZACYCH DO ICH
PRZETWARZANIA

Zabezpieczenia w postaci kopii zapasowych wymagajg wszystkie zbiory opisane w par.
2 Polityki Bezpieczenstwa, a takze systemy uzyte do ich przetwarzania.

2. Kopie zapasowe wykonywane bedg na dyskach HDD oraz ta$mach magnetycznych przy

uzyciu systemowego programu Ntbackup lub podobnych. Kopiowanie na tasmy
magnetyczne odbywa sig przy uzyciu streamera. Kopie baz danych tworzone beda przy
uzyciu tzw. job’éw administracyjnych, lub skryptéw.

3. Harmonogram wykonywania kopii zapasowych.

1 Niedziela | 14:00 | Normaina | X_MCbkf | 4 Tasma DAT
miesigce
2 Niedziela 10:00 Normalna X_TY .bkf 4 tygodnie | Tasma DAT
3 Niedziela 20:00 Normalna O_ND.bkf 7 dni HDD (k:\)
4 Poniedziatek 20:00 Przyrostowa 1_PN.bkf 7 dni HDD (k:\)
5 Witorek 20:00 Przyrostowa 2_WT .bkf 7 dni HDD (k:\)
6 Sroda 20:00 Przyrostowa 3_SR.bkf 7 dni HDD (k:\)
7 Czwartek 20:00 Przyrostowa 4 _CZ.bkf 7 dni HDD (k:\)
8 Piatek 20:00 Przyrostowa 5_PT.bkf 7 dni HDD (k:\)
4. Ustala sig, ze catkowity czas zywotnosci no$nikoéw uzytych do przechowywania kopii
zapasowych nie bedzie diuzszy niz:
a. 3 lata w przypadku dyskéw HDD
b. 1 rok w przypadku dyskéw CD i DVD
c. 10 lat w przypadku tasm magnetycznych (przy czym nie wiecej niz ilos¢
maksymalnej ilosci nagran okreslonej przez producenta tasmy).

5. Po wycofaniu z obiegu nosniki uzyte do przechowywania kopii zapasowych powinny
zostac zniszczone lub uszkodzone tak, aby nie mozna byto odczyta¢ z nich zadnych
informacji. Przyktadowo taséme magnetyczna nalezy spalié, a dysk HDD mozna
przewierci¢ wielokrotnie na wylot wierttem.

6. W przypadku awarii dysku, ktéry jest na gwarancji, serwis podczas przyjecia dysku do
naprawy ma obowigzek podpisa¢ o$wiadczenie o zachowaniu w tajemnicy danych
zawartych na uszkodzonym dysku. Wzoér takiego o$wiadczenia stanowi zatagcznik nr 12
do niniejszego dokumentu.

7. Osoba odpowiedzialng za wykonanie kopii zapasowych jest Administrator Systemu |

Sieci.
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§5.

SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA:

Elektroniczne nosniki informacji zawierajgce dane osobowe s3 czesciag komputera, ktory je
serwuje w sieci, dlatego znajdujg sie w serwerowni.

Pomieszczenie serwerowni posiada drzwi z zamkiem zamykanym na klucz, do ktérego dostep
posiada wyfgcznie Administrator Bezpieczenstwa Informacji. Dostep do pomieszczenia
obligatoryjnie nabywa osoba bedgca Administratorem Systemu i Sieci.

Kopie zapasowe, o ktérych mowa w par. 3 poz. 2 oraz 3 do 8 — miejscem przechowywania jest
serwerownia.

Kopie zapasowe, o ktérych mowa w par. 3 poz. 1 — miejscem przechowywania kopii zapasowych
z kazdego miesigca jest szafa zamykana na klucz, do ktérej dostep ma tylko Kierownik COS, w
budynku Centralnej Oczyszczalni Sciekow.

Nosniki informatyczne, kopie awaryjne, o ktérych mowa w ust. 4, przechowywa¢ nalezy w
wyznaczonych pomieszczeniach, w zamknietych szafach.

Zywotnos¢ kopii zapasowych, o ktérych mowa w par. 3 poz.3 wynosi 7 dni. Siodmego dnia cyklu
plik jest nadpisywany nowym plikiem kopii zapasowej.

Zywotnos¢ kopii zapasowych, o ktérych mowa w par. 3 poz.2 wynosi 4 tygodnie. W ostatnig
niedzielg najstarszy plik cyklu jest nadpisywany nowym plikiem kopii zapasowej z tygodnia.
Zywotnos¢ kopii zapasowych, o ktorych mowa w par. 3 poz.1 wynosi 4 miesigce. Pierwszego
miesigca nowego cyklu najstarsza tasma w zbiorach zostanie nadpisana nowym plikiem kopii
zapasowe;j.

Za wydruki zawierajgce dane osobowe odpowiedzialni sg Uzytkownicy Danych Osobowych,
ktorzy je wykonali.



§6

SPOS(')B’ZABEZPIECZEN IA SYSTEMU INFORMATYCZNEGO PRZED
DZIALALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO

1. Wyrdznia sie kilka podstawowych kanatéw implantacji szkodliwego oprogramowania do systemu

komputerowego:

1) Pobranie i/lub otwarcie ‘zainfekowanego’ zatacznika poczty elektroniczne;j

2) Uruchomienie ‘zainfekowanego’ pliku bezposrednio ze strony internetowej (poprzez
klikniecie w link do niej, lub wpisanie adresu w przegladarce) lub uruchomienie
niepozgdanego oprogramowania poprzez wyswietlenie ‘zainfekowanego’ obrazka lub
zdjecia na stronie internetowe;j

3) Instalacja

réznego rodzaju oprogramowania uzytkowego lub gier itp., do ktdérego

dotaczone jest niepozgdane oprogramowanie

4) Uruchomienie zawartosci nosnikéw zewnetrznych takich jak ptyty CD i DVD, dyski 1,44”,
przenosne urzadzenia USB typu pendrive, karty pamieci, zewnetrzne dyski twarde a
nawet telefony i urzadzenia typu MP3.

5) Wiamanie do logicznej struktury sieci komputerowej

6) Wtamanie do fizycznej struktury sieci komputerowej

7) Swiadome, ztosliwe dziatanie uzytkownika systemu.

2. Aby zminimalizowa¢ ryzyko wprowadzenia do systemu niepozgdanego oprogramowania
wprowadza sie nastepujgce zasady:
1) Poczta elektroniczna

a)

d)

e)

Poczte elektroniczng nalezy pobiera¢ z serweréw pocztowych wytgcznie
programem wskazanym przez ASiS (tutaj jest to Thunderbird). ASiS wigcza w
programie pocztowym funkcje pobierania wytgcznie nagtéwkéw wiadomosci,
funkcje $ledzenia wiadomosci szpiegowskich i spamu, wigcza funkcje
umozliwiajgcg programowi antywirusowemu ingerencje w zawarto$c
zainfekowanego pliku poczty.

Uzytkownik po uruchomieniu programu zobaczy wytgcznie tytuty i nadawcéw
wiadomosci. Jesli ufa danej wiadomosci (nadawcy) uzytkownik klika w jej tytut
pobierajgc reszte zawartosci z serwera.

Jezeli do wiadomosci dofgczony jest plik wykonywalny (.exe) zostanie
automatycznie usuniety z poczty przez program antywirusowy.

Jezeli do wiadomosci dotgczony bedzie plik z grafikg (zdjecie, ikona) program
zablokuje ich wyswietlenie na ekran. Dopiero $wiadoma ingerencja
uzytkownika (poprzez uzycie wilasciwej opcji programu) moze wyswietli¢
petng zawarto$¢ wiadomosci. Zaleca sie aby nie wyswietla¢ dodatkowe;j
zawartosci wiadomosci, chyba, ze wiadomos¢ taka jest bez tego
nieodczytywalna.

Zabrania sie pobierania wiadomosci z nagtéwkéw o watpliwej treéci i od
podejrzanych nadawcoéw. Zabrania sie otwierania jakichkolwiek plikéw
dotagczonych do takich e-maili. W przypadku otrzymania nagtéwka
wiadomosci w jezyku, ktdrego uzytkownik nie rozumie i nic nie wskazuje, ze
jest to spam, uzytkownik nie powinien pobierac reszty wiadomosci. Nalezy
poinformowac ABI

Jezeli do wiadomosci dotaczony zostat plik, ktory jest nam potrzebny nalezy
zapisac go do lokalizacji P:\_pobieralnia a nastepnie jak najszybciej sprawdzié¢

str. 1



oprogramowaniem antywirusowym. Nalezy pamieta¢ aby na biezgco usuwac
wiadomosci, ktdrych tresc przestata by¢ aktualna.
2) Przegladanie stron internetowych

a) Do przegladania zawartosci sieci publicznej Internet uzywaé wytacznie
programu wskazanego przez ASiS (tutaj jest to Firefox). ASIS wiacza w
przegladarce opcje zmniejszajgce  ryzyko zainfekowania  systemu
niepozgdanym oprogramowaniem.

b) Zabrania sie przegladania serwisow, ktére nie stuzg powierzonym
pracownikowi zadaniom stuzbowym, szczegdlnie nalezy tu wskazac serwisy o
watpliwej tresci z naciskiem na serwisy gier i erotyczne.

c) Pliki s3 pobierane przez Firefoxa do folderu P:\_pobieralnia gdzie powinny
zostaC przeskanowane pod katem antywirusowym niezwlocznie po
zakonczeniu ich pobierania.

d) Zabrania sie przenoszenia lub kopiowania pobranych z Internetu plikéw z
dyskéw lokalnych komputera na dyski sieciowe bez absolutnej pewnosci co
do ich nieszkodliwosci.

3) Oprogramowanie

a) Zabrania sie samodzielnego instalowania oprogramowania komputerowego.
Osobg odpowiedzialng za instalacje oprogramowania jest ASiS.

b) ASIS przed pierwszym zainstalowaniem programu na systemie produkcyjnym
najpierw przetestuje jego dziatanie na systemie testowym sprawdzajgc takze
pod katem antywirusowym.

c) Wiele szkodliwych programéw instaluje sie poprzez udawanie programu
antywirusowego. Na ekranie monitora pojawiajg sie wtedy alarmujace
ostrzezenia o zainfekowaniu systemu i oferta jego wyleczenia, wg ktdrej
wystarczy kliknag¢ w wyswietlony link, aby zapobiec zagrozeniu. Pod zadnym
pozorem nie mozna tego robi¢!!!. Nalezy poinformowacé ASiS lub informatyka.

4) Nosniki informacji

a) Zabrania sie uzywania jakichkolwiek zewnetrznych nos$nikéw informacji. W
tym celu ASIS blokuje takg mozliwos¢ w systemie komputerowym.

b) wydziela sie 1 stanowisko komputerowe w Przedsiebiorstwie (dodatkowy
komputer w sekretariacie), tzw. Stanowisko Wymiany Danych, na ktérym
bedzie mozna wymienia¢ informacje z no$nikdw zewnetrznych. Stanowisko to
nie jest podfgczone do jakiejkolwiek sieci.

c) Osobg obstugujacy Stanowisko Wymiany Danych jest zapoznana z ustawg o
ochronie danych osobowych i przeszkolona w zakresie obstugi
zainstalowanego na nim oprogramowanie antywirusowego w stopniu
minimum podstawowym.

d) W przypadku potrzeby zgrania danych z nosnika zewnetrznego, naleizy
wyswietli¢ jego zawartos¢ i konkretny plik lub folder przeskanowac
oprogramowaniem antywirusowym.

e) Zabrania sie¢ uzywania nosnikéw zewnetrznych, np. typu pendrive, ktére do
uruchomienia lub wyswietlenia zawartosci wymagaja praw administracyjnych
(np. pendrive zabezpieczony hastem, ktére wymaga uruchomienia z
uprawnieniami administracyjnymi aplikacji do weryfikacji haset)

f) W przypadku pozytywnego rezultatu skanowania antywirusowego nalezy
niezwtocznie odigczy¢ zewnetrzny nosnik danych (np. wyjac¢ pendrive, wyjaé
ptyte DVD z napedu) a nastepnie uruchomié¢ petne skanowanie antywirusowe
systemu i powiadomic ABI.

g) W przypadku rezultatu negatywnego pozgdang zawartos¢ nalezy zgraé na dysk
lokalny komputera i odtgczy¢ zewnetrzny nosnik danych.

h) Jezeli to mozliwe nalezy uruchomic zgrang zawarto$¢ w celach testowych.
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i) Jezeli osoba obstugujaca stanowisko nie wniesie zadnych zastrzezeri co do
zawartosci zgranych plikéw moze je przenies¢ do sieci lokalnej uzywajac do
tego stuzbowego pendrive’a.

j)  Pendrive stuzbowy po kazdym uzyciu powinien zosta¢ sformatowany.

k) Zabrania sie nagrywania na pendive informacji podczas gdy znajduja sie na
nim inne pliki. W takim przypadku przed nagraniem nalezy sformatowac
pendrive.

5) Potaczenie do sieci publicznej

a) System faczy sie z siecig publiczng za posrednictwem komputera petnigcego
funkcje routera i firewall (tzw. brama).

b) System operacyjny takiego komputera powinien by¢ jak najbardziej odporny
na ataki, zalecany UNIX (tutaj: FreeBSD z firewall-em OpenBSD PF Firewall)

c) Lista dostepnych portéw i ustug, ktore oferuje brama, stanowi zatacznik nr 8
do niniejszej instrukcji

d) Dostgp zdalny z sieci publicznej do sieci lokalnej realizowany jest poprzez
protokot VPN. Uzytkownik na zataczniku nr 9 wnioskuje do ABI o przyznanie
zdalnego dostepu, a ten wnioskuje do ASiS o wydanie certyfikatu VPN, bez
ktorego nie jest mozliwy dostep zdalny.

e) Certyfikat wazny jest na czas okreslony we wniosku, nie dtuzszy niz 3 miesiace.
Po tym czasie nalezy wystgpic z wnioskiem o nowy certyfikat.

f) Zdalny dostep do sieci lokalnej mozliwy jest wytacznie z urzadzen bedacych
pod jurysdykcjg aktualnego ASiS (czyli nie mozna dosta¢ sie do sieci z
komputeréw np. w kawiarence internetowej, lub prywatnego sprzetu
pracownika)

6) Dostep nieupowazniony.

a) Zabrania sie przebywania osobom nieupowaznionym bez obecnoéci
Pracownika w pomieszczeniach, w ktérych znajdujg sie podtaczone do sieci
lokalnej komputery.

b) Po godzinach urzedowania budynek jest zamykany i sprzatany. Zabrania sie
osobom sprzgtajacym wigczania jakichkolwiek urzadzen komputerowych.

c) Zabrania sie osobom sprzatajgcym wpuszczania do budynku 0séb
nieupowaznionych.

d) Po zakoriczeniu wszelkich prac budynek jest zamykany na klucz. Wiaczony
zostaje system alarmowy, ktéry w razie wfamania uruchamia syrene i
powiadamia firme ochroniarska.

e) Po godzinach urzedowania w budynku lub na terenie Zakfadu znajduje sie
osoba z firmy ochroniarskiej.

7) Serwer

a) Zakupiony i wdrozony przez Przedsigbiorstwo system komputerowy Microsoft
Windows Smal Business Server 2003 R2 zapewnia mozliwoé¢ takiej jego
konfiguracji, aby uzytkownicy mieli uprawnienia do pracy w systemie na takim
poziomie, jaki uznat ABI w stosownych dokumentach (zatgczniki 1 i 2).
Jednostka odpowiedzialng za ta konfiguracje jest Administrator Systemu i
Sieci.

b) System automatycznie po nazwie rozpoznaje prawa uzytkownika. Tylko
uzytkownicy z uprawnieniami administracyjnymi (w tym ASiS, konto
awaryjne) mogq instalowac i uaktualnia¢ aplikacje. Zwykly uzytkownik
domeny podczas proby instalacji jakiegokolwiek programu otrzyma
komunikat z systemu informujacy go, ze nie ma praw do tej operaciji.

str.3

&



c) Kazdy uzytkownik majacy dostep do sieci podpisuje stosowne o$wiadczenie o
zachowaniu poufnoéci danych, stanowigce zatacznik nr 3 do niniejszej
Instrukcji.

8) Oprogramowanie antywirusowe.

a) W systemie komputerowym zaimplantowano tak na serwerze jak i na stacjach
roboczych system antywirusowy DrWeb, ktéry pozwala na skanowanie w
czasie rzeczywistym plikéw i proceséw dziatajgcych w systemie a takie
skanuje pocztg wchodzacy i wychodzacg z programéw pocztowych. Program
antywirusowy oferuje ewidencje zdarzer z ostatnich 12 miesiecy.

b) Sygnatury wiruséw i uaktualnienia programu antywirusowego pobierane sa:

1. Na serwerze: kazdego dnia w godzinach nocnych narzedzie aktualizacji
uruchamiane jest przez program.

2. Uzytkownik wigczajac swoj komputer uruchamia takze procedure
aktualizacyjng

c) Raz w tygodniu przeprowadza sie automatycznie petne skanowanie systeméw
zarobwno serwera jak i systemow klienckich. Automat ustawiony jest na
usuwanie zainfekowanych plikéw i powiadamianie ASiS o infekcji.

d) Komunikat DrWEB o wykryciu infekcji w trybie on-line: uzytkownik powinien
uzyc funkcji usunigcia pliku jesli taka jest dostepna. Jesli opcji takiej nie ma,
lub jest ona niedostepna nalezy wybraé opcje wyleczenia lub zablokowania
pliku. Nigdy nie nalezy uzywac opcji ignoruj! Nalezy niezwtocznie odtgczyé
komputer od sieci komputerowej poprzez wyjecie kabla z gniazda i
poinformowac o tym fakcie ASiS lub informatyka. Nie podtgcza¢ komputera
do sieci komputerowej do czasu wyraznej zgody tych osob.
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SPOSOBY ODNOTOWANIA INFORMAC]I
O ODBIORCACH DANYCH OSOBOWYCH

Kazdy program do przetwarzania danych osobowych powinien posiada¢ swdj dziennik
odbiorcow tych danych. Dziennik taki prowadzony jest przez wtasciwych Uzytkownikdéw Danych
Osobowych.

Dziennik zawiera date i zakres udostepnionych danych oraz dane identyfikujace odbiorce.

Na dane o odbiorcach danych osobowych sktadaja sie:

a. Imie
b. Nazwisko
c. PESEL

Dziennik prowadzi sie takze w formie papierowej, ktéra stanowi zatgcznik nr 10.

g
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Zatacznik nr 1

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Udzielam upowaznienia do przetwarzania danych osobowych dla:
2. NaZWISKD: icuscimmmins st sasssiasstasss

3. Stanowisko stuZbOWE: .......c.cccoevicecieicrs

4. Petna nazwa Wydziatu: .....ccoevvvevverercvnenenne

5. Okres obowigzywania upowaznienia (Proponowany) 0d .......ccccceceerieeneeerreeesseenreeeseesneesnee e Q0 weiriiereeeesiee e

W nw. zakresie:

OC O INO|UV | A_W(N| -

[y
o

[y
[y

=
N

=
w

[y
~

! systemy informatyczne korzystajace z danego zbioru danych
? uprawnienia —w przypadku ubiegania sie o nadanie uprawnienia wpisz , TAK”, w przeciwnym przypadku wpisz ,NIE” dla odpowiedniego zbioru

danych osobowych.
* Wypetnia Administrator Bezpieczeristwa Informacji
* zmieni¢ natychmiast przy pierwszym logowaniu do systemu

NOWE SO, ANIA ettt et et et ee e e s e e enae e e e eaeeesaeseenseeesnnseassnenans
( czytelny podpis Administratora Danych Osobowych)

Nadany numer upowaznienia:



Zatacznik nr 2

WNIOSEK 0 ZALOZENIE KONTA
W SYSTEMIE INFORMATYCZNYM PRZEDSIEBIORSTWA

Whnioskuje o zatozenie konta w systemie informatycznym MZGK Sp. z 0.0. w Nowej Soli dla:

B IOIEE iiniiimiinnses i o o T T o T R e P T e e s
2. N @ZWISKO: ettt oottt e ettt e e e e a e e e e e bt e e et e e e ee e e e e e e n b nn e e et e e e e e e an bt e e e e e e e snnnn e
3 STANOWISKOTSTUZDIOWES wovsausiviissmvummvssiim sy s co s oss oy s T S S SO VBT ST i
4, Patia niadWa WYHZIANE curmmm e s s e i o o e T s

5. Okres obowigzywania upowaznienia (proponowany) od .......c..cceeevveeeeeeesiereeineeeeene dO oo,

6. Zakres uprawnien (postawic znak X we wfasciwym wierszu, ostatnig kolumne wypetnia ABI)

X | Uzytkownik domeny
Administrator

Administrator domeny
Administrator przedsiebiorstwa
Administrator schematu
Mobile User

Tworca — wtasciciel zasad grupy

NOWASOL: ANIE oo s s et a st
(czytelny podpis osoby zgtaszajgcej wniosek)
W dNiU e e e w systemie informatycznym MZGK Sp. z 0.0. w Nowej Soli zatozono
konto o:
identyfikatorze: ... @mzgkns.local
zhastem:....ccocoeee. ktére nalezy zmienic podczas pierwszego logowania do systemu.
NOWE SOI, AN et e e e e e e eaaaees

( czytelny podpis Administratora Systemu i Sieci)



Zatgcznik nr 3

2 Na7WisKe: oo s e s e

3. Stanowisko STUZDOWE: ......eviciee i

OSWIADCZENIE O POUFNOSCI DANYCH

1. Zobowiazuje sie do bezwzglednego zachowania w tajemnicy wszelkich informacji
uzyskanych w zwigzku z wykonywaniem umowy, takze po zakonczeniu realizacji umowy.
Obowigzek ten nie dotyczy informacji co, do ktérych MZGK Sp. z 0.0. w Nowej Soli ma
natozony ustawowy obowigzek publikacji lub ktéra stanowi informacje jawng, publiczng
opublikowang przez MZGK Sp. z 0.0. w Nowej Soli.

2. W przypadku naruszenia zapisoOw ustawy o ochronie danych osobowych MZGK Sp.z 0.0. w
Nowej Soli moze wypowiedzie¢ umowe ze skutkiem natychmiastowym.

NOWa SOL tnid e e s e e
( czytelny podpis osoby sktadajgcej oswiadczenie)



Zatacznik nr 4

WNIOSEK O
BLOKADE/USUNIECIE KONTA
W SYSTEMIE INFORMATYCZNYM PRZEDSIEBIORSTWA

Prosze o blokade/usuniecie* konta w systemie informatycznym MZGK Sp. z 0.0. w Nowej Soli dla:

L DTN e o e T S L S s e s S S T B e o S s
2. NAZWISKO: .ottt e et e et e et e e et e e e eae e ean e e ea e e ene e eae e ene e ettt e e bt e e eanateeanrteennneeeneeanneeenneeeanes
3. Okres:obowigzywania:bloKady dO:dNia .. s isimsissiimmissmiinssisiss s ivassunssssiissnessnssssiivs sudssns vida sasisuasaniss ieisas

4. Powdid blokat /usunieels aurssaseammusnrammms s s e S S R e R S

* niepotrzebne skreslic

NOWE SOI, AN 1o i it sttt e s e e et s e s s s e e et st esessesnbannsaaans
(czytelny podpis osoby ABI)

W dniu .. e . w systemie informatycznym MZGK Sp. z 0.0. w Nowej Soli
za blokowano/usunleto konto o ww. identyfikatorze.

( czytelny podpis Administratora Systemu i Sieci)



Zatacznik nr5

ZMIANA UPRAWNIEN W SYSTEMIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Prosze o zmiane uprawnien dla:
s IO wosvvassmvssunsvunssnmsns v res e e s ST e R S s e e e s S S B P B 5 W L BT e SN P T e 0T b e

2 N BZWISKO . < et ee et e e e et ettt e s e e et e e e e bt ——e e e e e ——————tteeee et ttn——etteteeeeeeeaaeaneeeeeeeeeaaaenrrannrnres

3.DOTYCZY UPOWAZNICRIBINIE . ssssaresssuesssssssnssorsmssissnsins sy o5t S0t g S S N S ST S e S s s T s oo

W |IN || |(sH (Wi

=
o

[
Jomd

[EY
N

[y
w

[y
B

! systemy informatyczne korzystajace z danego zbioru danyc B
? Wypetnia Administrator Bezpieczeristwa Informacji

Upowainiam wskazang osobe do przetwarzania danych osobowych w wyzej opisanym zakresie.

NOWa SOLIANIE scnmmnnmms s s e T S S e SR e
(czytelny podpis Administratora Bezpieczeristwa Informacji)

W dniu .. . w systemie informatycznym MZGK Sp. z 0.0. w Nowej Soli zmieniono
uprawnienia ww. uzytkownlka systemu w zakresie opisanym w powyzszej tabeli.

(czytelny podpis Administratora Systemu i Sieci)
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Zatacznik nr 7

WNIOSEK O ODBLOKOWANIE KONTA
W SYSTEMIE INFORMATYCZNYM PRZEDSIEBIORSTWA

Whnioskuje o odblokowanie konta w systemie informatycznym MZGK Sp. z 0.0. w Nowej Soli dla:

2. NAZWISKO: oottt

NOWa SOLANIA s i s S T s L0 E0E e s e mmamapan s nas
(czytelny podpis osoby zgtaszajgcej wniosek)

Nawa SOl:dnia weee s AKCEPTUE sonnvvsmmsmmnisnnasniiinais
(czytelny podpis ABI)

W dNiU oo W SYStemie informatycznym MZGK Sp. z 0.0. w Nowej Soli
odblokowano konto o:

identyfikatorze: .........cccovevcviviencecencceneneee..@mzgkns.local

zhastem:i....coiniian ktére nalezy zmieni¢ podczas pierwszego logowania do systemu.

NOWE SO AN s v o S e S SE  a et i s Sunn e namesnssasaansassan
(czytelny podpis Administratora Systemu i Sieci)




Zatacznik nr 8

LISTA DOSTEPNYCH USLUG I OTWARTYCH PORTOW, KTORE OFERUJE BRAMA

Lp | Nazwa protokotu / ustugi _ PORT UWAGI
1 Remote Desktop | 3388

2 OpenVNC

3 FTP 20, 21, 1024

4 SSH 22

5 SMTP 25

6 |POP3 110




Zatacznik nr 9

WNIOSEK O ZDALNY DOSTEP DO SIECI KOMPUTEROWE] MZGK Sp. z 0.0. w Nowej Soli

Whioskuje o zdalny dostep do sieci komputerowej MZGK Sp. z 0.0. w Nowej Soli dla:
2. NAZWISKOE scocamin ccvusuminns v smss sssmssnsivs o s5u5 58 sseba s ad S st s v 0o
3. Stanowisko StUZDOWE: .....couviiiciciieee e
4. Petna nazwa Wydziatu: ......oeeeeevveeceeeeee e

5. Okres obowigzywania dostepu (proponowany) od ..........ccceeeveeveeceeceiecceeeceeceeeee e s [o

NOWa SO dNia cuoanunmnnara s s s i s e S Y555 S nnnammnenann e
(czytelny podpis osoby zgtaszajqgcej wniosek)

Nowa sol, dnia iy AKCEPTUE inms i et ssnsnnasonnanes
(czytelny podpis ABI)

W dniu ... Wygenerowano i wgrano na system kliencki certyfikat dostepu
zdalnego VPN:

Nazwa pliKu:.......coooi e
Okres waznosci certyfikatU.......coooeeveereverieceencnen,

L oAt Bt Ty L o e T —
(czytelny podpis Administratora Systemu i Sieci)
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Zatacznik nr 12

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
W SERWISIE TECHNICZNYM

Udzielam upowaznienia do przetwarzania danych osobowych dla:

Nazwa firmy lub piecze¢ firmowa:

Na czas konieczny do naprawy urzadzenia, na ktérym przechowuje sie dane osobowe.
WW firma o$wiadcza, ze zachowa w tajemnicy informacje, ktore:

a) stanowig tajemnice przedsiebiorstwa
b) sa danymi osobowymi
c) nabyte od osoby nieuprawnionej zagrazajg lub naruszajg interes przedsiebiorcy.

Przez tajemnicg przedsiebiorstwa rozumie sie nieujawnione do wiadomosci publicznej informacje

techniczne, technologiczne, organizacyjne przedsiebiorstwa lub inne informacje posiadajgce warto$é¢
gospodarcza, co do ktérych przedsiebiorca podjat niezbedne dziatania w celu zachowania ich poufnosci.

NOWE SOL, ANia ... e e e e e
( czytelny podpis osoby przekazujgcej urzadzenie do naprawy)

( czytelny podpis osoby przyjmujgcej urzadzenie do naprawy)




