ZARZADZENIE WEWNETRZNE NR 6/2010
Prezesa Zarzadu Miejskiego Zaktadu Gospodarki Komunalnej Sp. z 0.0. w Nowej Soli
z dnia 30.08.2010

W sprawie : zatwierdzenia i przyjecia do stosowania Polityki Bezpieczenstwa Informaciji.

§1

W celu zapewnienia prawidiowego bezpieczenstwa informacji przyjmuje sie do stosowania
Polityke bezpieczeristwa, ktora stanowi Zatgcznik nr 1 do niniejszego zarzadzenia
wewnetrznego.

§2

Za wdrozenie Polityki Bezpieczeristwa odpowiada firma ,Nova Komputery” w imieniu ktérej
dziata p. Marek Sledzik, a za przestrzeganie jej postanowien kierownicy dziatéw.

Do petnienia funkcji Administratora Bezpieczenstwa Informacji zostat powotany Kierownik
dziatu Administracyjno- Organizacyjnego — Pan Piotr Matek.

§3

Zobowigzuje sig wszystkich pracownikéw korzystajacych z komputeréw stuzbowych do
zapoznania sig z postanowieniami w/w Polityki i bezwzglednego jej stosowania.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.




POLITYKA
BEZPIECZENSTWA

Miejski Zaktad Gospodarki Komunalnej w Nowej Soli 2010



§1.

DEFINICJA BEZPIECZENSTWA INFORMAC]I

Stan bezpieczenstwa informacji to osiggniecie uzasadnionych biznesowo poziomow
poufnosci, integralnosci, dostepnosci, autentycznosci i rozliczalnosci informacji tworzonej,
przechowywanej, przetwarzanej i przesytanej.

Aby osiggnac ten stan Przedsiebiorstwo wdraza dokument ,,Instrukcja zarzgdzania systemem
informatycznym”, na ktory skiada sie zestaw praw, regut i zasad ich tworzenia, sposobdw
zarzgdzania, dystrybucji, uzytkowania i przechowywania danych osobowych.

Zarzad spdtki wprowadza polityke bezpieczenstwa informacji w celu uswiadomienia catej
organizacji potrzeby ochrony danych niezaleznie od przyjmowanej przez nie formy
(dokumenty elektroniczne, wydrukowane).

Bezpieczenstwo systemow informatycznych odnosi sie do wszystkich procesow zwigzanych z
informacja to jest: wytwarzania, przetwarzania, przechowywania, archiwizowania,
przesytania, zbierania, prezentowania oraz niszczenia.



§ 2.

OSWIADCZENIE ZARZADU

1. Polityka Jakosci MZGK nakfada na Przedsiebiorstwo obowigzek swiadczenia ustug na wysokim
poziomie. Bezpieczenstwo informacji, w tym danych osobowych, ma znaczacy wptyw na ten
poziom.

2. Zarzad MZGK angazuje sie w rozwoj i wdrozenie systemu bezpieczenstwa danych osobowych
posiadanych przez Przedsiebiorstwo. Zarzad deklaruje prace nad statym doskonaleniem
niniejszej polityki.

3. Na wielu etapach przetwarzania danych najstabszym ogniwem moze byc¢ cztowiek, dlatego
Zarzad deklaruje, ze bedzie finansowac szkolenia dla pracownikéw, ktére obejmowac beda
zagadnienia dotyczgce zachowywania przetwarzanych przez MZGK zbioréw danych
osobowych w bezpieczenstwie.
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§ 3.

ZASADY, STANDARDY I WYMAGANIA ZGODNOSCI

Podstawa prawna: dokument zostat stworzony na podstawie
a. ustawy o ochronie danych osobowych z dnia 29 kwietnia 1997 roku z pdzniejszymi
zmianami (Dz. U. 2002 nr 101 poz.926 tekst jednolity) zwanej dalej ustawg;
b. rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. zwanego dalej rozporzadzeniem [ Dz. U.2004 nr 100 poz. 1024];
c. ustawy z dnia 14.07.1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. Nr
97 z 2006 r. poz.673 z poz. zm.) oraz Rozporzadzenia Ministra Kultury z dnia
16.09.2002r. ( Dz.U. Nr 167/2002 z pdz. zm.)
Mnogos¢ zagrozen naktada na Przedsiebiorstwo obowigzek dbania o szkolenie pracownikéw
w zakresie bezpieczenstwa informacji.
Za standard uwaza sie oprogramowanie antywirusowe i wykrywajgce szkodliwe
oprogramowanie, w tym takie ustawienia oprogramowania uzytkowego, ktére zminimalizuja
ryzyko zagrozenia stanu bezpieczenstwa. Samodzielne zmiany tych ustawien stanowig
naruszenie zasad bezpieczenstwa.
Celem nadrzednym jest zachowanie ciggtosci dziatania biznesowego, dlatego w budzecie
Przedsiebiorstwa zawsze znajduje sie odpowiednia rezerwa finansowa na srodki zwigzane z
ochrong informacji. Wysokos¢ rezerwy ustalana jest na podstawie podanej przez Informatyka
wartosci szacunkowej w terminie do korica sierpnia kazdego roku.
W zwigzku z celami nadrzednymi Przedsigbiorstwa zabrania sie samowolnej instalacji
oprogramowania i dopuszcza sie kontrole zawartosci korespondencji firmowej.
Zabrania sie uzywania komputeréw firmowych do prywatnych celow w tym uzywania poczty
prywatnej.
Oprocz prawnych konsekwencji naruszenia zasad polityki bezpieczeristwa wyrdznia sie takze
konsekwencje marketingowe. Straty w obu kategoriach mogg by¢ policzalne, zatem wszyscy
pracownicy Przedsiebiorstwa muszg mie¢ swiadomosc tego faktu.



§4.

DEFINICJE POJEC OGOLNYCH I SZCZEGOLNYCH OBOWIAZKOW W
ODNIESIENIU DO ZARZADZANIA BEZPIECZENSTWEM INFORMAC]I

Pojecia ogdlne

1.1.Dane osobowe - kazda informacja dotyczaca osoby fizycznej pozwalajgca na okreélenie
tozsamosci tej osoby.

1.2.Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
udostepnianie i ich usuwanie.

1.3.Administrator Bezpieczeristwa Informacji (ABI) — osoba nadzorujgca przestrzeganie zasad
ochrony przetwarzania danych osobowych.

1.4.Administrator Systemu Informatycznego i Sieci (ASiS) — osoba fizyczna lub prawna
odpowiedzialna za bezpieczeristwo danych osobowych przetwarzanych w systemach
informatycznych, w tym w szczegolnosci za przeciwdziatanie dostepowi 0s6b trzecich do
systemdw oraz podejmowanie odpowiednich dziatari w przypadku wykrycia naruszeri w tych
systemach (szef dziatu IT);

1.5.0soba upowazniona lub uzytkownik systemu, zwany dalej uzytkownikiem — osoba
posiadajgca upowaznienie wydane przez Administratora Danych Osobowych (ADO) ¢+ ., ¢
dopuszczona, w zakresie w nim wskazanym, jako uzytkownik do przetwarzania danych
osobowych w systemie informatycznym danej komaérki organizacyjne;.

1.6.0soba trzecia — kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do
danych osobowych zbioréw bedgcych w posiadaniu administratora danych. Osobg trzecig
jest r6wniez osoba posiadajgca upowaznienie wydane przez administratora danych
podejmujgca czynnosci w zakresie przekraczajgcym ramy jej upowaznienia.

1.7.System informatyczny, zwany dalej systemem - zespo6t wspotpracujacych ze sobg urzadzen,
programoéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w
celu przetwarzania danych.

1.8.System operacyjny - zespdt wspotpracujgcych ze sobg programodw, ustug i narzedzi
programowych potrzebnych do dziatania komputera.

1.9.Zabezpieczenie systemu informatycznego — wdrozenie przez Administratora Bezpieczeristwa
Informacji (ABI) oraz Administratora Systemu Informatycznego i Sieci (ASiS) stosownych
srodkéw organizacyjnych i technicznych w celu zabezpieczenia zasobéw oraz ochrony
danych przed dostepem, modyfikacjg ujawnieniem, pozyskaniem lub zniszczeniem przez
uzytkownikéw danych osobowych lub osobe trzecia.

Gromadzenie danych osobowych

2.1.Wszelkie dane osobowe gromadzone w MZGK s przetwarzane na podstawie zgody 0séb
fizycznych ktérych dane dotyczg lub na mocy umdw z podmiotami zewnetrznymi
(przewaznie organami administracji samorzgdowej lub rzadowej).

2.2.Dane osobowe znajdujgce sie w posiadaniu MZGK sg chronione w sposéb zapewniajacy ich
petne bezpieczeristwo, w tym bezpieczeristwo przed utratg, kradziezg bad?
nieautoryzowanymi zmianami.

2.3.Kazda osoba, ktérej dane osobowe znajdujg sie w posiadaniu MZGK ma prawo przeglada¢
swoje dane oraz je modyfikowac w celu ich uzupetnienia lub poprawy.

.



3. Ochrona danych osobowych

3.1.W zwigzku z bezposrednim potfgczeniem sieci komputerowej z siecig publiczng dane
przechowywane sg w naszych bazach i zbiorach zabezpieczonych przed dostgpem
niepowotanych oséb wg zalecen ustawy o Ochronie Danych Osobowych na najwyzszym
poziomie bezpieczenstwa.

3.2.Dla ochrony danych stworzono odpowiednie procedury zasad bezpieczenstwa. Procedury te
opisane sg w Instrukcji Zarzadzania Systemem Informatycznym MZGK. Procedury pozwalajg
na przetwarzanie danych osobowych wytgcznie osobom, ktérym jest to niezbedne do
wykonywania pracy. Osoby te sg ewidencjonowane oraz posiadajg upowaznienia do
przetwarzania danych.

3.3.Wszelkie informacje mogace zawiera¢ dane osobowe s3 przechowywane w taki sposéb, aby
zminimalizowac ryzyko ich ujawnienia, modyfikacji, zniszczenia lub utraty.

3.4.Dane osobowe s3 zabezpieczane fizycznie (np. przed awarig sprzetu), jak i elektronicznie (np.
przed atakiem hakera lub dostepem niepowotanych oséb).

3.5.Dane osobowe przetwarzane w MZGK nie sg udostepniane osobom trzecim (w tym
przedsiebiorstwom) nie zaangazowanym w proces dla ktorych zostaty zgromadzone.

3.6.MZGK nie gromadzi zadnych danych osobowych ponad te, ktdre sg niezbedne w celu
prawidtowe] realizacji procesow (ustug) swiadczonych przez MZGK oraz nie gromadzi danych
osobowych w wymiarze szerszym niz niezbedny.

4. Zapewnienie bezpieczenstwa systemow informatycznych oznacza utrzymanie takich atrybutow
informacji jak:

-‘Poufnoséé, ktdra oznacza ograniczony i Scisle zdefiniowany krag oséb majacych dostep do
informacji.

- Integralnosc, to jest zapewnienie niezmiennosci postaci informacji (postac oryginalna), za
wyjatkiem momentdw, kiedy informacja ta jest w sposéb legalny modyfikowana.

- Autentyczno$¢ (informacji, nadawcy, adresata) — oznacza to zgodnos¢ tozsamosci informacji
(nadawcy, adresata) z deklaracjg do niej przypisana.

- Dostepnosc (informacji) dla wszystkich uprawnionych do tego osob.

- Rozliczalnos$¢ — oznaczajgca precyzyjne i jednoznaczne powigzanie kazdego dostepu do
informacji z wtasciwg uprawniong osobg, ktdra tego dokonata

- Niezawodnosc pracy catosci systemu a w szczegolnosci aplikacji i urzadzen zawierajgcych,
przetwarzajacych, przesytajacych informacje podlegajace ochronie.

5. System zabezpieczen systeméw informatycznych obejmuje:

- Bezpieczenstwo fizyczne (strefy bezpieczenstwa, zamykane pomieszczenia, szafy pancerne itp.).
- Bezpieczenstwo IT.
- Bezpieczenstwo organizacyjno-proceduralne.

6. W celu zapewnienia ochrony informacji na wymaganym poziomie wykorzystywane sg zawsze
metody i $rodki ze wszystkich trzech wymienionych w pkt. 5 obszaréw. Oznacza to kompleksowy
charakter zabezpieczen. Wszystkie trzy wymienione obszary sg jednakowo waznymi elementami
realizacji polityki bezpieczenstwa informacji.

7. Szczegbtowe zasady postepowania przy przetwarzaniu danych osobowych opisuje dokument
JInstrukcja zarzadzania systemem informatycznym MZGK".



§5:

WYKAZ BUDYNKOW I POMIESZCZEN LUB CZESCI POMIESZCZEN
PRZEDSIEBIORSTWA TWORZACYCH OBSZAR, W KTORYM
PRZETWARZANE SA DANE OSOBOWE

_Numer pokoju

PARTER

1 Kierownik dziatu sieci wodno - kanalizacyjnej

2 Dziat sieci wodno - kanalizacyjnej

3 Dziat organizacyjno - administracyjny

4 Kierownik dziatu organizacyjno - administracyjnego
5 Dziat spraw pracowniczych i analiz ekonomicznych
5A Kierownik dziatu spraw pracowniczych i analiz ekonomicznych
7 Archiwum

8 Zbyt i rozliczenia

| PIETRO

10 Sekretariat

10A Prezes Zarzadu

108 Gtoéwna Ksiegowa - Prokurent

10C Kierownik Biura Zarzadu

11 Dyrektor Techniczny

12 Kierownik Sktadowiska odpadow

13 Ksiegowosc i windykacja

14 JRP —Z-ca Kierownika

15 JRP — Sekcja organizacyjna/archiwum

16 Serwerownia

18 JRP —Sekcja techniczna

21 Kierownik dziatu ogéInobudowlanego

25 JRP - Kierownik

26 JRP —Sekcja techniczna

27 JRP — Sekcja finansowa

28 JRP —Sekcja techniczna

29 Radca Prawny




§6.

WYKAZ ?BIORC’)W DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM
PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH.

1 Dane kadrowo — ptacowe pracownikdéw KOMAX
2 Dane teleadresowe oraz PESEL odbiorcow TPAdmin
ustug Przedsiebiorstwa
(EWIDENCJA ODBIORCOW)
3 dane personalne osob zgtoszonych do Ptatnik
ubezpieczenia spotecznego w ZUS
4 dane kontrahentéw ewidencji ksiegowej TPAdmin
(EWIDENCJA DOSTAWCOW)
5 dane kontrahentow do przelewdw bankowych | Ustuga on-line banku
6 Rejestr korespondencji Ksigzka korespondencji wychodzacej i
przychodzacej, pocztowa ksigzka nadawcza,
7 Rejestr zgtoszen awarii Zeszyt
8 Dane teleadresowe dostawcéw odpaddéw Wago-Mag

(EWIDENCJA ODBIORCOW - SKtADOWISKO)




§7

OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWARTOSC
POSZCZEGOLNYCH POL INFORMACYJNYCH I POWIAZANIA MIEDZY NIMI

Ze wzgledu na iloé¢ danych dokument ten stanowig pliki na dysku DVD.
Spis zawarto$ci ptyty:

Dokumentacja programu Ptatnik
Dokumentacja programu TPAdmin
Dokumentacja programu Komax
Dokumentacja programu Wago-Mag
Dokumentacja programu BankOnLine

G W e



§8

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI
SYSTEMAMI
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§9.

OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH
NIEZBEDNYCH DO ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI |
ROZLICZALNOSCI PRZETWARZANYCH DANYCH.

Ochrona budynku Przedsiebiorstwa.

1.1. Gtéwne wejscie do budynku Przedsigbiorstwa zabezpieczone jest podwdjnymi drzwiami. Do
budynku mozna réwniez wejsc¢ od strony zaplecza — wejécie to zabezpieczone jest drzwiami
pojedynczymi. Wszystkie drzwi wejsciowe do Przedsigbiorstwa zamykane sg na zamki
patentowe.

1.2. Budynek MZGK wyposazony jest w instalacje alarmowa potgczong z agencjg ochrony. System
alarmowy nalezy wigcza¢ po godzinach urzedowania i sprzatania niezaleznie od obecnoéci
pracownika ochrony.

1.3. Na terenie siedziby gtéwnej przedsigbiorstwa, przez 16h/dobe od 15.00 do 7.00 i 24h/dobe
w weekendy, przebywa pracownik ochrony. Przy wejsciu gtéwnym do budynku znajduje sie
przeszkolone pomieszczenie ochrony — jedli znajduje sie w nim pracownik ochrony - kazdy
wchodzacy lub wychodzgcy musi zostac przez niego zauwazony.

1.4. Zewnetrzny teren Przedsigbiorstwa oraz drzwi wejsciowe do budynku gtéwnego sa
obserwowane przez kamery; obraz z kamer jest nagrywany na dyski HDD.

Ochrona biur i archiwum.

2.1. Wszystkie pomieszczenia, w ktérych znajduje sie sprzet komputerowy podtaczony do sieci
teleinformatycznej, w ktérej przetwarza sie dane osobowe, zamykane s na zamek
patentowy.

2.2. Klucze do pomieszczen znajdujg sie w pomieszczeniu pracownika ochrony, ktéry
zobowigzany jest prowadzi¢ ewidencje uzywania kluczy.

2.3. W pomieszczeniu ochrony powinna znajdowac sie informacja o tym ktérzy pracownicy majg
dostep do jakich pomieszczen; pracownik ochrony zobowigzany jest sprawdza¢ tozsamoéé
osoby, ktérej wydaje klucze jak réwniez czy osoba ta ma wazne uprawnienie dostepu do
pomieszczenia.

2.4. Za aktualnosc listy praw dostepu, o ktdrej mowa w pkt. 2.3 odpowiada Administrator
Bezpieczeristwa Informacji. Kazdorazowo przy zmianie uprawnier ABI informuje o tym
pracownika ochrony, a ten swojego zmiennika tak dtugo, az wszyscy zmiennicy zostang
powiadomieni.

2.5. Osoby, ktore weszty w posiadanie klucza nie mogg przekazywac go innym osobom, ktére nie
maja do niego uprawnienia.

2.6. Jesli pracownik musi wyjs¢ z pomieszczenia powinien wyprosic¢ petenta ; drzwi
pomieszczenia nalezy zamkna¢ na klucz; nie zostawiac klucza w drzwiach.

2.7. Podczas pracy w archiwum drzwi powinny by¢ zamkniete. Zabrania sie przebywania w
archiwum osobom innym niz upowaznione przez Administratora Danych Osobowych
zgodnie z zapisami ustawy z dnia 14.07.1983 r. 0 narodowym zasobie archiwalnym i
archiwach (Dz. U. Nr 97 z 2006 r. poz.673 z poz. zm.) oraz Rozporzadzenia Ministra Kultury z
dnia 16.09.2002r. ( Dz.U. Nr 167/2002 z p6z. zm.).

Zabezpieczenie sieci teleinformatycznej.

3.1. Ze wzgledu na fakt, ze stacje robocze, na ktérych przetwarza sie dane osobowe maja
potaczenie z siecig Internet wprowadza sie tzw. wysoki poziom zabezpieczen.

3.2. Systemy operacyjne komputeréw, na ktérych przetwarzane sg dane, zabezpieczone sg przed
nieuprawnionym dostepem wbudowanymi procedurami dostepu do systemu (podanie
loginu i hasta).
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3.3. Do przechowywania plikéw danych stosuje sig system plikow NTFS. Dostep do plikéw
przyznawany jest przez Administratora Bezpieczeristwa Informacji na podstawie
upowaznienia wydanego przez Administratora Danych Osobowych.

3.4. Ruch sieciowy pomiedzy Przedsigbiorstwem a resztg $wiata odbywa sie poprzez firewall,
wewnatrz siec¢ chroniona jest poprzez rozwigzania Microsoft Windows Server.

3.5. W sieci uruchomione jest oprogramowanie antywirusowe oraz chronigce przed in nym
szkodliwym oprogramowaniem.

3.6. W przedsigbiorstwie powotano 1 osobe odpowiedzialng za system teleinformatyczny, tj.
Administratora Systemow i Sieci Komputerowej; osoba ta jest odpowiedzialna za instalacje
catosci oprogramowania dostepnego w systemie. Zabrania sie osobom nieupowaznionym
instalacji oprogramowania.

3.7. W Przedsigbiorstwie, w Sekretariacie, istnieje Punkt Wymiany Informacji — jedyne miejsce w
firmie, w ktérym dzieki zabezpieczeniom mozna wymieni¢ pliki z noénikow typu pendrive lub
ptyta CD z obszarem sieci firmowej.

Zabezpieczenie sprzetu komputerowego.

4.1. Wszystkie komputery klienckie, serwery oraz aktywny sprzet sieciowy posiadaja wiasne
zrodto zasilania awaryjnego pozwalajace na sprawne zakonczenie pracy oraz automatyczne
wylaczenie komputeréw i serwerdw bez ryzyka utraty danych.

4.2. Ze wzgledu na wysoki poziom bezpieczeristwa danych osobowych ogranicza sie dostep do
urzadzen kopiujacych, nagrywajacych itp. (nagrywarki, stacje dyskietek, porty USB).

4.3. Serwery baz danych pracujg w zamknigtym, klimatyzowanym pomieszczeniu.

4.4. Nalezy bezwzglednie przestrzegac czasu pracy urzadzen, okre$lonego przez producenta jako
bezpieczny (np. 3 lata dla baterii w zasilaczu UPS, 3 lata dla dyskéw twardych serwera itp.)

4.5. Wszelkie pliki baz danych przechowywane sg wytacznie na serwerach.

Dostep do danych osobowych.

5.1. Przedsigbiorstwo powinno dazy¢ do stanu, w ktérym posiada 1 zrédtowa baze danych.
Wszelkiego rodzaju dostep do danych oraz zmiany prowadzone w tej bazie 53
ewidencjonowane i wykonywane wytgcznie przez osoby upowaznione.

5.2. Wszystkie programy wykorzystywane do przetwarzania danych osobowych powinny
posiadac wiasny system identyfikacji uzytkownikdw oraz rejestry zmian danych osobowych
oraz ich udostepniania.

5.3. PoszczegblIne systemy za pomoca mechanizmu rejestracji powinny zapamietywac informacje
zwigzane z czasem pracy uzytkownikéw. Pracownicy MZGK maja przydzielone zakresy
obowigzkéw zgodnie, z ktérymi odpowiadajg za przetwarzanie okreslonych baz danych
osobowych. W kazdym przypadku jest wyznaczona jedna osoba (oraz osoby zastepujace ja
na czas nieobecnosci) odpowiedzialna za konkretny zbiér danych, posiadajaca
niepowtarzalny identyfikator, ktéry umozliwia rozliczalno$é wprowadzanych zmian.

5.4. Osoby majace przetwarzac dane osobowe odbywaja szkolenie dotyczace ochrony da nych
osobowych oraz zapoznaja sie z obowigzujacymi w tym zakresie przepisami przed
dopuszczeniem do przetwarzania danych osobowych. Pierwsze szkolenie przeprowadzane
jest przez ASIS.

5.5. Osoby przetwarzajgce dane osobowe sktadaja stosowne oéwiadczenia o zapoznaniu sie z
przepisami i odpowiedzialnoécig za naruszenie obowigzujgcych przepisdw oraz zachowaniu
tajemnicy takze po ustaniu zatrudnienia.
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